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Instrukcja uzytkownika

1. SLOWNICZEK

bezpieczny podpis elektroniczny (wg UoPE)

podpis elektroniczny, ktory:

- jest przyporzadkowany wytacznie do osoby sktadajgcej ten podpis

- jest sporzadzany za pomocg bezpiecznych urzadzen stuzgcych do skfadania
podpisu elektronicznego i danych stuzacych do sktadania podpisu
elektronicznego, podlegajacych wytacznej kontroli osoby sktadajacej podpis
elektroniczny

- jest powigzany z danymi, do ktérych zostat dotaqczony, w taki sposéb, ze

jakakolwiek p6zniejsza zmiana tych danych jest rozpoznawalna

CA (ang., certification authority)

centrum certyfikacji wystawiajace certyfikaty kwalifikowane

certyfikacja (ang. certification)

- wydawanie certyfikatu klucza publicznego przez urzad certyfikacji

- wydawanie certyfikatu zgodnosci z obowigzujacymi kryteriami oceny
zabezpieczen przez jednostke certyfikujacq dziatajgcg w ramach krajowego

systemu certyfikacji zabezpieczen

certyfikat (wg UoPE)
elektroniczne zaswiadczenie, za pomocg ktdorego dane stuzgce do weryfikacji
podpisu elektronicznego sg przyporzadkowane do osoby sktadajacej podpis

elektroniczny i ktére umozliwiajq identyfikacje tej osoby

certyfikat klucza publicznego (ang. public key certificate)

informacja o kluczu publicznym - poswiadczenie wydane przez urzad certyfikacji,
stwierdzajace, ze klucz publiczny nalezy do konkrethego podmiotu; podpisane
cyfrowo kluczem prywatnym CA, zawierajgce dane identyfikujgce podmiot i klucz

publiczny podmiotu, okreslajace okres waznosci certyfikatu
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certyfikat ROOT- certyfikat giowny

certyfikat gtdwnego urzedu certyfikacji, bedacego najwyzej w hierarchii urzedéw.
Certyfikat ten stanowi punkt zaufania dla wszystkich certyfikatow wydanych
przez centra certyfikacji znajdujace sie w Infrastrukturze Klucza Publicznego
(PKI)

kwalifikowany certyfikat (wg UoPE)
certyfikat spetniajgcy warunki okreslone w Ustawie, wydany przez kwalifikowany
podmiot swiadczacy ustugi certyfikacyjne, spetniajacy wymogi okreslone w

Ustawie

kwalifikowany podmiot swiadczacy ustugi certyfikacyjne (wg UoPE)
podmiot $wiadczacy ustugi certyfikacyjne, wpisany do rejestru kwalifikowanych

podmiotéw Swiadczacych ustugi certyfikacyjne

klucz prywatny

klucz stuzacy do wykonywania zastrzezonej czynnosci, ktérego
rozpowszechnienie zagraza bezpieczenstwu systemu. Klucz prywatny jest w
wytacznym posiadaniu adresata informacji. Najczesciej stuzy do odszyfrowywania

i podpisywania informaciji.

lista CRL

podpisane przez Urzad Certyfikacji chronologiczne zestawienie zawierajace liste
wszystkich certyfikatow uniewaznionych badz zawieszonych przez Urzad
Certyfikacji

odwotanie certyfikatu
proces polegajacy na usunieciu certyfikatu z systemu zarzadzania urzedem
certyfikacji. Jego zadaniem jest wskazanie, ze klucz publiczny zawarty w

odpowiednim certyfikacie nie moze by¢ dtuzej uzywany

PKI (ang. Public Key Infrastructure) - Infrastruktura Klucza Publicznego
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0g6t zagadnien technicznych, operacyjnych i organizacyjnych umozliwiajacych
realizacje réznych ustug ochrony informacji przy zastosowaniu kryptografii klucza
publicznego i certyfikatow klucza publicznego;

podpis elektroniczny (wg UoPE)

dane w postaci elektronicznej, ktdére wraz z innymi danymi, do ktérych zostaty
dotaczone lub z ktorymi sg logicznie powigzane, stuzg do identyfikacji osoby

sktadajacej podpis elektroniczny

polityka certyfikacji (ang. certificate policy (CP))
nazwany zbidr regut, okreslajacy stosowalnos¢ certyfikatu dla konkretnej
spotecznosci uzytkownikéw i / lub klasy aplikacji ze wspdélnymi wymaganiami w

zakresie bezpieczenstwa

Root CA

urzad certyfikacji postugujacy sie certyfikatem samo-podpisanym

sciezka certyfikacji

tancuch réznorodnych certyfikatédw niezbednych do stwierdzenia waznosci
danego certyfikatu klucza publicznego. Sciezka certyfikacyjna powinna zawieraé
certyfikat uzytkownika koncowego podpisany przez urzad certyfikacji, oraz
certyfikaty wszystkich nadrzednych certyfikatéw urzedoéw certyfikacji

wystepujacych w danej architekturze klucza publicznego

Urzad Certyfikacji, Urzad ds. Certyfikacji (ang. Certification Authority
(CA))

urzad realizujgcy ustuge wydawania i zarzadzania certyfikatami; potoczna nazwa
najbardziej typowego urzedu certyfikacyjnego realizujgcego podstawowg ustuge

certyfikacyjng w ramach PKI - certyfikacje kluczy publicznych

Urzad Rejestracji, Urzad ds. Rejestracji (ang. Registration Authority
(RA))

organ odpowiedzialny za weryfikacje tozsamosci subskrybenta oraz przekazanie
odpowiednich informacji do urzedu certyfikacji zgodnie z procedura rejestracji

stosowang w celu wydania certyfikatu
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urzadzenie stuzace do sktadania podpisu elektronicznego (wg UoPE)
sprzet i oprogramowanie skonfigurowane w sposéb umozliwiajacy ztozenie
podpisu lub poswiadczenia elektronicznego przy wykorzystaniu danych stuzacych

do sktadania podpisu lub poswiadczenia elektronicznego

urzadzenie stuzace do weryfikacji podpisu elektronicznego (wg UoPE)
sprzet i oprogramowanie skonfigurowane w sposéb umozliwiajgcy identyfikacje
osoby fizycznej, ktéra ztozyta podpis elektroniczny, przy wykorzystaniu danych
stuzgcych do weryfikacji podpisu elektronicznego lub w sposéb umozliwiajacy
identyfikacje podmiotu $wiadczacego ustugi certyfikacyjne lub organu
wydajacego zaswiadczenia certyfikacyjne, przy wykorzystaniu danych stuzacych

do weryfikacji poswiadczenia elektronicznego

ustugi certyfikacyjne

szeroka klasa ustug dotyczacych TTP obejmujgca dziatania polegajace na
poswiadczeniu wybranych informacji przez wygenerowanie podpisanego
elektronicznie zaswiadczenia certyfikacyjnego, jak certyfikacja kluczy
publicznych, certyfikacja istnienia danych elektronicznych w okreslonym czasie,
certyfikacja przedstawienia danych elektronicznych przez okreslonych

uzytkownikow w okreslonym czasie

ustugi certyfikacyjne (wg UoPE)
wydawanie certyfikatéw, znakowanie czasem lub inne ustugi zwigzane z

podpisem elektronicznym

Ustawa

ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym okreslajgca warunki
stosowania podpisu elektronicznego, skutki prawne jego stosowania, zasady
Swiadczenia ustug certyfikacyjnych oraz zasady nadzoru nad podmiotami

Swiadczacymi te ustugi
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uwierzytelnienie (ang. authentication)

sprawdzenie tozsamosci jednostki; proces polegajacy na sprawdzeniu, czy
przedstawiajaca sie osoba (takze komputer, urzadzenie lub ustuga) jest tg, za
ktdérg sie podaje

UZC (ang. Time Stamping Authority (TSA)) - Urzad Znacznika Czasu
urzad realizujacy ustuge certyfikacyjng oznaczania czasem przedstawionego

skrétu dokumentu elektronicznego

znakowanie czasem (wg UoPE)

ustuga polegajgca na dotaczaniu do danych w postaci elektronicznej logicznie
powigzanych z danymi opatrzonymi podpisem lub poswiadczeniem
elektronicznym, oznaczenia czasu w chwili wykonania tej ustugi oraz
poswiadczenia elektronicznego tak powstatych danych przez podmiot swiadczacy

te ustuge

zaswiadczenie certyfikacyjne

elektroniczne zaswiadczenie, za pomoca ktérego dane stuzgce do weryfikacji
poswiadczenia elektronicznego s przyporzadkowane do podmiotu swiadczgcego
ustugi certyfikacyjne lub organu- kwalifikowanego podmiotu $wiadczgcego ustugi

certyfikacyjne, i ktére umozliwiajg identyfikacje tego podmiotu lub organu
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2. PODSTAWY PODPISU ELEKTRONICZNEGO

Upowszechnianie sie elektronicznych form przekazu informacji wigze sie z
przesyftaniem ich w sieciach publicznych. Dokumenty przesytane w ten sposéb
wymagajgq zapewnienia im wysokiego poziomu bezpieczenstwa. Zastosowanie
metod kryptograficznych pozwala na zagwarantowanie ochrony na o wiele
wyzszym poziomie niz w przypadku dokumentéw tradycyjnych. Metody te

umozliwiajq:

. zapewnienie poufnosci poprzez szyfrowanie danych, dzieki czemu
dokument taki staje sie nieprzydatny dla oséb niepowotanych,

. utrzymanie i weryfikacje integralnosci dokumentu - mozna mieé
pewnosé, ze nikt nic nie zmienit podczas transmisiji,

. uwierzytelnienie podmiotu uczestniczacego w wymianie informacji,

. niezaprzeczalnos$¢ - zapobieganie prébom wyparcia sie uczestnictwa

W procesie wymiany informacji.

Powyzsze cechy mozna zagwarantowaé stosujgc podpis elektroniczny. Podpis
elektroniczny zgodnie z definicjg ustawowg (Art. 3 Ustawy z dnia 18 wrzesnia
2001r. o podpisie elektronicznym, Dz. U. Nr 130, Poz. 1450, z dnia 15.11.2001r.)
to dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych zostaty
dotaczone lub z ktérymi sg logicznie powigzane stuzg do identyfikacji osoby

sktadajacej podpis elektroniczny.

Wyrdznia sie dwa rodzaje podpiséw elektronicznych: zwyklty i bezpieczny.
Bezpieczny podpis elektroniczny weryfikowany za pomocg waznego
kwalifikowanego certyfikatu jest przyporzadkowany wytacznie do osoby
sktadajacej ten podpis oraz jest sporzadzony za pomocg bezpiecznych urzadzen
stuzgcych do sktadania podpisu elektronicznego i danych stuzacych do sktadania
podpisu elektronicznego, podlegajacych wytgcznej kontroli osoby sktadajacej
podpis elektroniczny. Zgodnie z ustawg zostat on zréwnany pod wzgledem

prawnym z podpisem odrecznym.
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Koncepcja podpisu elektronicznego jest $cisle zwigzana 2z kryptografig
asymetryczng oraz infrastrukturg klucza publicznego. Wymiana informacji
pomiedzy dwoma podmiotami powinna opiera¢ sie na zaufaniu tzn. odbiorca
powinien mie¢ pewnos$¢, ze nadawca jest tym, za kogo sie podaje. Natomiast
nadawca moze zaktada¢, ze odbiorca jest tym, dla kogo informacja byta
przeznaczona. Do takiej formy wymiany informacji stuzg pary kluczy

stosowanych w szyfrowaniu: prywatny i publiczny.

Klucz prywatny (ang. private key) stuzy do deszyfrowania wiadomosci
(zaszyfrowanej kluczem publicznym) oraz bierze udziat w procesie tworzenia
podpisu cyfrowego. Klucz prywatny zna jedynie jego wtasciciel i powinien by¢
chroniony ze szczegdlng starannoscig. Nosnikiem dla klucza prywatnego jest

karta kryptograficzna (mikroprocesorowa).

Klucz publiczny (ang. public key) stuzy do zaszyfrowania wiadomosci. Osoba,
ktéra chce zaszyfrowa¢ wiadomos¢ uzywa do tego celu klucza publicznego
odbiorcy wiadomosci. Tylko wiasciciel klucza prywatnego moze odszyfrowac takag
wiadomosé. W ten sposdb osoba wysytajgca wiadomos$¢ ma pewnos¢, ze tresc

wiadomosci zostanie odczytana tylko przez odbiorce.

Zgodnie z aktualnym stanem prawnym, wykorzystujgc podpisy elektroniczne
mozliwe jest podpisywanie faktur, transakcji elektronicznych, uméw cywilno-

prawnych, deklaracji ZUS, oraz wielu innych dokumentow.
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3. ZAWARTOSC ZESTAWU DO PODPISU ELEKTRONICZNEGO

SIGILLUM

Petny zestaw do podpisu elektronicznego udostepniany przez PCCE Sigillum przy
zakupie certyfikatu zawiera:

1. Czytnik kart mikroprocesorowych
2. Karte mikroprocesorowgq z certyfikatami
3. Plyte instalacyjng, umozliwiajacq automatyczng instalacje nastepujacych
komponentow:
a. CryptoCardSuite —oprogramowania obstugujgcego karty
mikroprocesorowe
b. aplikacji SignOnViewer
c. zaswiadczen certyfikacyjnych Gtéwnego Urzedu Certyfikacji (ROOT) i
Posrednich Centréw Certyfikacji

Przeznaczenie aplikacji

Aplikacja SignOnViewer :

e weryfikuje plik z podpisem S-MIME

e weryfikuje pliki z podpisem CMS (Unizeto) i PKCS#7 (KIR)

e weryfikuje standardy podpisu: ETSI TS 101 733 i ETSI 101 903 XML-
XAdES

SignOnViewer sprawdza fakt zainstalowania zaswiadczen certyfikacyjnych

Sigillum na komputerze, na ktérym sg instalowane.
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Zgodnos¢ z innymi standardami podpisu

W ponizszej tabeli wymieniono, wraz z krotkim opisem standardy weryfikowane

przez aplikacje SignOnViewer.

Nazwa standardu Rozszerzenie pliku Przykitadowa
aplikacja /
producent

PKCS#7 *.sdoc -

S/MIME *_signpro -

S/MIME *.pem Pemheart, Enigma

CMS *.sig Safe Device- KIR,
ProCertumCombilLite,
ProCertumSecureSign-
Unizeto

XadES - BES * xml -

PKCS#7 *.p7 -
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4. INSTALACJA

Wymagania sprzetowo- systemowe

Aplikacja SignOnViewer moze by¢ uruchamiana w systemach:

- Windows 98 SE (w systemie Win98 SE wspierane s sdoc, signPro, pem, p7
natomiast CMS i XAdES nie sgq wspierane w Win98 SE)

- Windows 2000 SP4

- Windows XP z SP2

- Windows 2003.

- Windows Vista 32

Do poprawnej pracy wymagana jest przegladarka Internet Explorer w wersji 5.5

lub nowszej.

Instalacja

Umieszczenie aplikacji SignOnViewer.exe w dowolnym miejscu systemu.
Przy pierwszym uruchomieniu pojawi sie kreator importu zaswiadczen

certyfikacyjnych. Kazde z zaswiadczen certyfikacyjnych nalezy zatwierdzié.
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Kreator importu certyfikatdw X|

Magazyn certyfikatow

Magazyny certyfikatow to obszary systemome, w kkdrych preechowsswane sg cerbyfikaty,

Systern \Windows moze aukomatycznie wybrad magazvn certyfikakdw; mozesz jednak
okresglic inng lokalizacje dla certwfikatu,

i futamatyeznie wybierz magazyn cerbyfikatdw na podstawie bypu cerbyfikaty;

" Umiest wszysthie cerbyfilaty w nastepujgcym magazynie

Magaeyn cerbyfikatow:

Brzeglada. .. |

< Waterz I Dalej = I Anuhuj |

Kreator importu certyfikatdw X|

Konczenie pracy Kreatora importu

fikatow
certy

Praca Kreatora importu certyfikatdw zostata ponmysinie
ukofczona,

Wivbrane zostaty nastepujgce ustawienia:

Wiwbrany magazyn cerbyfikatdw  Aukomatycznie uskalan:
Zawarkosd Cerkyfilak

< Waterz I Zakoncz I Anuhuj |
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Kreator importu certyfilkato x|

L
\ll) Impart zostat pormyslnie ukonczany.,

Po wyborze miejsca przechowywania certyfikatow Kreator importu certyfikatéw

zakonczy dziatanie.

Przyktadowy ekran zaimportowanego zaswiadczenia certyfikacyjnego do
systemu. [CZiC Centrast S.A.]:

Orgdlne | Szczegity I Sciezka cerbyfikacii I

B
=1 Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

* Wizystkie zasady wystawiania
« \Wezwetlkie zasady aplikacii

* aby uzyskad wiece] informacii, zobacz ofwiadczenie urzedu «

Wrystawion ZZiZ Centrask 54

Wystawion CZiC Centrast 54

Wazny od 2002-12-17 do 2013-12-14

| Dwiadczenie wyskawoy |
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Informacia______ x|

L
1 ) Certyfilat zoskat poprawnie zainstalowansy:,
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5. KORZYSTANIE Z APLIKACJI

Zainstalowane komponenty

Do poprawnego dziatania aplikacji SignOnViewer wymaga sie zainstalowania
odpowiednich komponentéw:
a. zainstalowanie w systemie zaswiadczen certyfikacyjnych Gtéwnego Urzedu
Certyfikacji oraz Posrednich Centréw Certyfikacji
b. aplikacja SignOnViewer
c. zgoda na pobranie zaswiadczen certyfikacyjnych przy pierwszym
uruchomieniu aplikacji SignOnViewer — wymagane jest potaczenie do sieci
Internet
Aby sprawdzi¢ czy poszczegdlne komponenty zainstalowaty sie prawidiowo
nalezy:
- w przypadku rejestracji zaswiadczen certyfikacyjnych w systemie jednym ze
sposobow jest wyswietlenie magazynu certyfikatdw wykorzystujac do tego
przegladarke Microsoft Internet Explorer. Z paska opcji wybieramy Narzedzia -
Opcje Internetowe, przechodzimy do zakfadki Zawarto$¢ w polu Certyfikaty. W
nowo otwartym oknie nalezy wybra¢ zaktadke Posrednie Urzedy Certyfikacji i

odszukac zadany certyfikat.
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Opcje aplikacji

Przejscie do zaktadki Przejscie do zaktadki
Podpisy aplikacji Ustawienia aplikacji
Sigillum Sign Sigillum Sign

= Sigillum Sion 3.0.0 [g:\documeits and settings', piotr wilkowski',pulpit:sigillumsign.doc.sdoc]

=101 %]

Sigillym PZLSKIE CENTRUM CERTYFIKACJI ELEKTRONICZNE)

Daokument | F'ndpis_l,ll Ustawienial

Aplikacia SigillumSign zacznie przetwarzac plik do formatu  graficznego
rozszerzeniu .sdoc. Po konwersji pliku program wyswietll dokument w okn_|

przegladarki Sigillum Sign. &by podpisac plik nalezy z dolnego menu ux

przycisku Pogpisz

Przedstawia aktualny
status podpiséw do
pliku

LN\

Zaznaczenie tej opcji,
dopasowuje szerokos¢
wcezytanego
dokumentu do
szerokosci okna
Sigillum Sign

Pozwala na wczytanie
do aplikacji
SigillumSign
podpisanych plikow z
rozszerzeniem .sdoc,
signoro,, .pem, .sig, .
xml \

il
L]

\ Brak podpizdm

|
}' Dopasy) szerokods shony
ya

;I ;I Strona 1.1/

Drukui | F'ndpiszl Obwdrz |

//

/////

Wyswietla w oknie
przegladarki
Sigillum Sign
poprzednia strong
dokumentu

Wyswietla w oknie
przegladarki
Sigillum Sign
nastgpna strong
dokumentu

/

v

Zmnle] sza rozmiar

ysy{a wczytany Zamyka aplikacjg
dokument do wybranej Sigillum Sign.

drukarki

wyswietlonego pliku.

Zwigksza rozmiar
wyswietlonego pliku.

Rozpoczyna proces
podpisywania pliku
.sdoc
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Jesli wybrano przycisk Podpisz, program otworzy okno wyboru certyfikatu,
ktérego klucz prywatny postuzy do ztozenia podpisu. Uzycie tej opcji nie jest
polecane, ze wzgledu na tworzenie pliku podpisu w formacie .sdoc

Do wykonania oisywanych ponizej operacji konieczne jest doinstalowanie
CryptoCard Suit firmy Crypto-Tech.

Po kliknieciu przycisku OK, program przejdzie do zakfadki Podpisy, w ktdérym
wyswietli informacje o podpisach i znacznikach czasu.
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5.1. Weryfikacja podpisanych plikow

Aplikacja SignOnViewer pozwala na weryfikacje podpisanego pliku. Mozna w tym

celu dwukrotnie klikngé na plik podpisu i zweryfikowac status podpisu znajdujacy
sie w zaktadce Podpisy.
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Po uruchomieniu programu wybraé przycisk Otwdrz i wskazac Sciezke do pliku,

ktéry ma by¢ zweryfikowany.

W oknie wyswietlane sg informacje o btedach podpisu i znaczniku czasu, oraz

lista podpiséw, znacznikéw czasu do podpisu i kontrasygnat wraz ze statusami.

Informacja o btedach moze zawierac¢ nastepujgce komunikaty:

,Brak podpiséw”. Jezeli nie zostat ztozony zaden podpis,

~Podpis zweryfikowany poprawnie”, jezeli wszystkie podpisy ztozone pod
dokumentami sg poprawne,

~Podpis zweryfikowany niekompletnie”, jesli program nie byt w stanie
okresli¢, czy podpisy ztozone pod dokumentem sg prawidtowe (moze tak
sie sta¢, jesli nie jest mozliwe pobranie aktualnej listy CRL, lub, jezeli
certyfikaty gtdwne nie zostaty zaimportowane do systemu),

~Podpis zweryfikowany negatywnie”, jezeli wygenerowany podpis nie jest
poprawny ze wzgledu na zmiane w dokumencie lub podpisie, lub cofniecie

poswiadczenia certyfikatu przez Wystawce),

A takze odpowiedni komunikat btedu jezeli nie udato sie odczytaé podpisow.

Wsrdd informacji znajdujacych sie na liscie podpisow status wyswietlany jest w

postaci graficznej (ikony), oraz za pomocg komunikatu okreslajacego problem.

Mozliwe statusy podpisu:

Podpis zweryfikowany poprawnie

Podpis zweryfikowany niekompletnie

Podpis zweryfikowany negatywnie

E Znacznik czasu zweryfikowany poprawnie
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@ Znacznik czasu zweryfikowany niekompletnie

Znacznik czasu zweryfikowany negatywnie

Pobieranie zaswiadczen certyfikacyjnych

Aby program mogt poprawnie zweryfikowaé podpisy, nalezy:

- uruchomi¢ odpowiednig opcje pobrania zaswiadczen certyfikacyjnych w
dodatkowych zadaniach instalatora lub

- przy pierwszej weryfikacji zabezpieczonego pliku automatycznie zostang
pobrane =zaswiadczenia certyfikacyjne Gtownego Urzedu Certyfikacji oraz
posrednich centrow certyfikacji.

Przy kazdym zaswiadczeniu pojawi sie okno z informacjg - jak ponizej. Nalezy

kazdorazowo zaakceptowac pobranie zaswiadczenia.

UWAGA! Jezeli uzytkownik zrezygnuje z pobrania zaswiadczen mogg wystgpic

problemy z weryfikacjq podpiséw.

Zaakceptuj pobranie 2aswiadczenia certyfikacyinego "CERTUM QA"

A 2 intermetoweqo repozytariom "hEtp: s, centrast plfcrt CERTUM QA art',
Uwagal Jesl naciéniesz przycisk "Mie" pytanie nie zostanie 2adane ponawnie,
miaga takde weystapic problemy 2 poprawng weryfikacia podpiscw,

Tak Nie:

Zgodnosc¢ z innymi standardami podpisu elektronicznego

Aplikacja SignOnViewerjest w stanie zweryfikowa¢ dokumenty podpisane przez

aplikacje Sigillum Sign i Sigillum Sign Pro. Ponadto Aplikacja wspiera weryfikacje
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plikdw podpisanych w standardach uzywanych przez inne krajowe Posrednie
Centra Certyfikacji (Szafir KIR, Certum Unizeto) standardéw PKCS#7, CMS.
Aplikacja pozwala na petng weryfikacje plikdw podpisanych z wykorzystaniem
infrastruktury Polskiego Centrum Certyfikacji Elektronicznej Sigillum PWPW S.A.
-weryfikacja podpisu, weryfikacja wielu podpisow i znacznikow czasu,
weryfikacja kontrasygnaty, weryfikacja znacznika czasu do kontrasygnaty.
W obecnej wersji oprogramowanie pozwala miedzy innymi na:
e Weryfikacje plikbw w standardzie CMS zgodnym z aplikacjami innych
centréw certyfikacji (w chwili obecnej sg to: KIR i Unizeto)
e Weryfikacje standardéw podpisu: ETSI TS 101 733 i ETSI 101 903 XML-
XadES
e Sprawdzanie przez SignOnViewer faktu zainstalowania zaswiadczen

certyfikacyjnych Sigillum na komputerze na ktérym sg instalowane.

Ustawienia aplikacji SignOnViewer

5.2. Zaktadka Dokument

Aby uruchomic¢ program SignOnViewer na zaktadce Dokument nalezy klikngé¢ na
Start — Programy — SignOnViewer— Przeglgdarka SignOnViewer. Aplikacja

domyslinie otworzy sie na zaktadce Dokument.
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Zakfadka ta pozwala na ustawienia podgladu pliku .sdoc. Istnieje mozliwosc
powiekszenia i pomniejszenia wyswietlanego pliku oraz przejscie do nastepnej
lub poprzedniej strony, jesli plik zawiera wiecej niz jedng strone. Zaznaczanie
opcji Dopasuj szerokos¢ strony, automatycznie zmieni rozmiar wyswietlanego
dokumentu, aby miescit sie w szerokosci okna przegladarki SignOnViewer.
Przycisk Drukuj, stuzy do wydrukowania wczytanego pliku w oknie aplikacji
SignOnViewer. Przycisk Otwdrz pozwala na otworzenie podpisanego pliku .sdoc,
.signpro, .sig, .xml, .pem, .p7 w celu zweryfikowania podpisu pliku. Uzycie
przycisku Zamknij spowoduje wyjscie z aplikacji SignOnViewer

W przypadku gdy wczytany zostat plik podpisany z rozszerzeniem innym niz
.sdoc czyli .signpro, .pem, .sig, .p7, .xml w oknie przegladarki pojawig sie
dodatkowe dwa przyciski:

Prezentacja tresci — stuzy do uruchomienia podpisanego pliku przy pomocy

skojarzonej aplikacji
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Zapisz dokument - stuzy do zapisania pliku zrédtowego we wskazanym miejscu

na dysku.
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Otwarto dokurment

g:hdocuments and settingshpwilkowszki mordorpulpitkontrasygnata. bt pd

Aplikacia Sigillum Sign nie wedwietla samodzielhie tredoi dokumentu,

Prezentacia zawartosci odbywwa sie z ugwciem aplikacj skojarzone] 2 rozzzerzeniem pliku w syztemie Windows,

Aby odozptad tref dokumentu nalezy nacisnad praycizk: Prezentacia redci

Prezentacja tresci | | Zapizz dokument I

™| Dopasujjszerokade stomy
;I;I (o | Podpies | Otz |

Zamknij |

Podpis zvenfilkowany poprawnie

5.3. Zaktadka Podpisy

Zakfadka podpisy prezentuje w formie graficznej i opisowej statusy podpiséw,
znacznikdw czasu i kontrasygnat do pliku w postaci drzewa. Dodatkowo
wyswietlane sg opcje o osobie dla ktdrej certyfikat zostat wystawiony, informacje
o wystawcy certyfikatu, rodzaju podpisu i numerze seryjnym certyfikatu. Aby
obejrze¢ szczegdty certyfikatu, nalezy dwukrotnie klikna¢ na certyfikat osoby

znajdujacy sie na biatym polu.
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Murner seryjny: 0347BF
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5.4. Zaktadka Ustawienia

W zaktadce ustawienia znajduje sie gtowny panel zarzadzania aplikacjg
SignOnViewer. W sekcji Ustawienia znakowania czasem znajdujg sie pola do
konfiguracji adresu serwera znacznika czasu i identyfikatora polityki znacznika
czasu. Aby aplikacja miata mozliwos¢ znakowania czasem opcja Podpisuj zadanie
musi by¢ zaznaczona. W nastepnej sekcji Ustawienia repozytorium, istnieje
mozliwo$¢ dodawania, usuwania i edycji list certyfikatdw uniewaznionych CRL.
Ponizej znajduje sie opcja Pobierz CRL przy kazdej weryfikacji. Zaznaczenie
spowoduje, kazdorazowe pobranie aktualnych list CRL przy weryfikacji pliku.

Kolejna sekcja Ustawienia proxy pozwala na dodatkowe ustawienia sieci. W
przypadku korzystania z serwera Proxy nalezy zaznaczy¢ Potgczenie poprzez

serwer Proxy i wprowadzi¢ dane dotyczace adresu i portu serwera Proxy. Jezeli
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serwer Proxy wymaga autoryzacji, nalezy zaznaczy¢ opcje Autoryzacja
uzytkownikéw i uzupetni¢ dane do zalogowania sie na serwerze Proxy.

Istnieje mozliwos¢ wymuszenia na aplikacji SignOnViewer wyswietlenia okna z
zapytaniem o S$ciezke pliku dla .sdoc, w tym celu nalezy zaznaczy¢ opcje Pytaj o
Sciezke zapisu pliku SDOC.
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r— Ustawienia znakowania czasem

Adres senwera znacznika czasu Ihltlili*’-""I 93178.164.5:80

Identyfik.ator polityki znacznika czasu I'I 2 B161.113560.70.21.0

Podpisuj 2adanie v

— U ztawienia repozytorium

Adresy list CRL  [http://133.178.164. 4/repozytoriumn/cal ol i’
hitp: /4193178164 16/ repozytorium /ca. ol
hittpe /Ao nccert. pldarl/nocert. crl
hittp: Ao, ki, pld certybikacja_kluczp/CRL_O0ZK 2. o

KN

Pabierz CRL przy kazdej wenfikaci [~

— Ustawienia prosy

Potgczenie poprzez senwer prosy [ Autayzacia ueptkownikow [T
Adrez senwera prosy I Mazwa uzptkovnila I
Port zenwera prosy I Hasgto I

— Ustawienia programu
Pytaj o fciegke zapisu pliku SDOC [

Zapizz konfiguracie I Anlu |

Zamk.nij |

5.5. Zachowanie konfiguracji

Aby wszelkie wprowadzone zmiany w konfiguracji zostaty zapamietane, nalezy
wcisng¢ przycisk ,Zapisz konfiguracje” a nastepnie ,Zamknij”. Zmiany zostang

uwzglednione przy nastepnym uruchomieniu aplikacji.




Instrukcja uzytkownika

6. PROBLEMY | BLEDY

Najczesciej wystepujgce problemy

Brak podtgczenia stacji roboczej do sieci Internet — pobieranie list CRL
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